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      Заключение

           В век информационных технологий  государства, фирмы, организации становятся тем сильнее в политическом, экономическом, коммерческом, научно-техническом и военном отношении, чем полнее и своевременнее они используют информацию во всех общественно значимых областях человеческой деятельности. В настоящее время одним из основных средств обеспечения государством, фирмой либо другой организацией своих интересов на международной арене становится завоевание им информационного пространства путем развития информационных технологий и создания на их основе информационных систем, определяющих доступ к достижениям в различных областях развития науки, техники, экономики, бизнеса, торговли и т.д. Информация, как совокупность знаний о фактических данных и зависимостях между ними, стала стратегическим ресурсом, она является обязательным сырьем для выработки любого решения, без чего самые прекрасные планы останутся простым самообманом и неизбежно обречены на неудачи. Техническими средствами освоения этого ресурса выступают вычислительные машины с их разнообразным периферийным оборудованием и сети связи. Кроме того при переходе к рыночной экономике информация также становится товаром и должна поэтому подчиняться специфическим законам товарно-рыночных отношений. В этих условиях проблема защиты информации, другими словами коммерческой тайны является весьма актуальной и для организаций любой формы собственности. 

Специалисты относят к понятию коммерческой тайны любую конфиденциальную управленческую, научно-техническую, торговую и другую информацию, представляющую ценность для предприятия в достижении преимущества над конкурентами и извлечения прибыли, утечка этой информации может нанести ущерб ее владельцам в виде прямых убытков, упущений выгоды и т.п.

Будем говорить о защищаемой информации, имея в виду следующие признаки такой информации:

  ​​​​​​​​​– имеется какой-то определенный круг законных пользователей, которые имеют право владеть этой информацией;

  – имеются незаконные пользователи, которые стремятся овладеть этой информацией.

      Сейчас жизнь устроена так, что между людьми происходит интенсивный обмен информацией, причем часто на громадные расстояния. В этом случае незаконный пользователь может попытаться перехватить информацию из общедоступного технического канала связи. Опасаясь этого, законные пользователи должны принять дополнительные меры для защиты своей информации. Разработкой таких мер защиты занимаются криптография и стеганография.

Криптография  – наука о методах преобразования (шифрования) информации с целью ее   защиты от незаконных пользователей.   Стеганография ​– набор средств и методов скрытия факта передачи сообщения.

Стеганография скрывает сам факт передачи сообщения, а криптография считает, что сообщение (в шифрованном виде!) доступно незаконному пользователю, но он не может извлечь из этого сообщения защищаемую информацию.

Криптография занимается методами преобразования информации, которые бы не позволили противнику извлечь ее из перехватываемых сообщений.          Шифрование  – процесс применения шифра к защищаемой информации, т.е преобразование защищаемой информации в шифрованное сообщение с помощью определенных правил, содержащихся в шифре. Дешифрование –процесс, обратный шифрованию, т.е. преобразование шифрованного сообщения в защищаемую информацию с помощью определенных правил, содержащихся в шифре. 

      Долгое время занятие криптографией было уделом чудаков-одиночек. Среди них были одаренные ученые, дипломаты, священнослужители. Известны случаи, когда криптография считалась даже черной магией. Этот период развития криптографии как искусства длился с незапамятных времен до начала XX века, когда появились первые шифровальные машины. Понимание математического характера решаемых криптографией задач пришло только в середине XX века - после работ выдающегося американского ученого К. Шеннона. 

История криптографии связана с большим количеством дипломатических и военных тайн и поэтому окутана туманом  легенд. Свой след в истории криптографии оставили многие хорошо известные исторические личности. 

Первые сведения об использовании шифров в военном деле связаны с именем спартанского полководца Лисандра ( шифр "Сциталь", V век до нашей эры). Цезарь использовал в переписке шифр, который вошел в историю как шифр Цезаря. Братство франкмасонов с момента своего возникновения (VIII век) разработало и использовало целую систему особых шифров. Одну из первых книг по криптографии написал аббат И. Трителий (1462- 1516), живший в Германии. В 1566 году известный механик и математик Д. Кардано опубликовал работу с описанием изобретенной им системы шифрования (решетка Кардано). Франция XVI- XVII веков оставила в истории криптографии шифры короля Генриха IV и Ришелье. В книге Т. А. Соболевой "Тайнопись в истории России" подробно описано много российских шифров, в том числе и "цифирная азбука" 1700 года, автором которой был Петр Великий.

В своей работе «Математическая теория секретной связи» Клод Шеннон  обобщил накопленный до него опыт разработки шифров. Оказалось, что даже в сложных шифрах в качестве типичных компонентов можно выделить шифры замены, шифры перестановки или их сочетания. Эти шифры можно считать как бы базовыми. 

Долгое время наука криптография была засекречена, т.к. применялась, в основном, для защиты государственных и военных секретов. Термин "криптология" даже нельзя быо произносить тем, кто профессионально работал в этой области, не говоря уже о каких бы то ни было открытых публикациях на эту тему. 

В настоящее время, методы и средства криптографии используются для обеспечения информационной безопасности не только государства, но и частных лиц и организаций. Дело здесь совсем не обязательно в секретах, а в том, что сейчас очень большой обмен информацией происходит в цифровом виде через открытые каналы связи. К этой информации возможно применение угроз недружественного ознакомления, накопления, подмены, фальсификации и т.д. Наиболее надежные методы защиты от таких угроз дает именно криптография. В основу современной криптографии положены математические методы кодирования информации.

При выполнении данной исследовательской работы я поставила перед собой цель: познакомиться с математическими способами кодирования информации.

Задачи:

1) изучить литературу по вопросу кодирования информации;

2) познакомиться со способами защиты передаваемой информации;

3) познакомиться с историей создания различных способов защиты информации;

4) познакомиться с современными методами кодирования;

5) изучить матричный способ кодирования и декодирования информации;

6) познакомиться с методами кодирования и декодирования с помощью решеток;

7) придумать свои способы защиты секретной информации;

8) составить решетку и осуществить кодирование и декодирование с ее помощью;

9) сделать выводы о значении криптографии в современном обществе.

Объект исследования: криптография.

Предмет исследования: использование математических методов кодирования информации в современной криптографии.

Гипотеза: среди всех существующих средств защиты информации, самыми надежными являются математические способы.

История развития криптографии

Потребность шифровать и передавать шифрованные сообщения возникла очень давно. Так, еще в V-IV вв. до н. э. греки применяли специальное шифрующее устройство. По описанию Плутарха, оно состояло из двух палок одинаковой длины и толщины. Одну оставляли себе, а другую отдавали отъезжающему. Эти палки называли скиталями. Когда правителям нужно было сообщить какую-нибудь важную тайну, они вырезали длинную и узкую, вроде ремня, полосу папируса, наматывали ее на свою скиталю, не оставляя на ней никакого промежутка, так чтобы вся поверхность палки была охвачена этой полосой. Затем, оставляя папирус на скитале в том виде, как он есть, писали на нем все, что нужно, а написав, снимали полосу и без палки отправляли адресату. Так как буквы на ней разбросаны в беспорядке, то прочитать написанное можно только при помощи соответствующей скитали, намотав на нее без пропусков полосу папируса (рис. 1).
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Рисунок 1
Аристотелю принадлежит способ дешифрования этого шифра. Надо изготовить длинный конус и, начиная с основания, обертывать его лентой с шифрованным сообщением, постепенно сдвигая ее к вершине. В какой-то момент начнут просматриваться куски сообщения. Так можно определить диаметр скитали.

В Древней Греции (II в. до н. э.) был известен шифр, называемый квадрат Полибия. Это устройство представляло собой квадрат 5х5, столбцы и строки которого нумеровали цифрами от 1 до 5. В каждую клетку этого квадрата записывалась одна буква (в греческом варианте одна клетка оставалась пустой, в латинском – в одну клетку помещали две буквы i и j). В результате каждой букве отвечала пара чисел и шифрованное сообщение превращалось в последовательность пар чисел.

Пример 1. 13 34 22 24 44 34 15 42 22 34 43 45 32

Это сообщение записано при использовании латинского варианта квадрата Полибия, в котором буквы расположены в алфавитном порядке. ("Cogito, ergo sum" – лат, "Я мыслю, следовательно существую").
С применением этого шифра связаны некоторые исторические казусы. Так, декабристы, посаженные в тюрьму после неудавшегося восстания, не смогли установить связь с находившимся в "одиночке" князем Одоевским. Оказалось, что этот князь (хорошо образованный по тем временам) не помнил естественный порядок расположения букв в русском и французском алфавитах (другими языками он не владел). Декабристы для русского алфавита использовали прямоугольник размера 5x6 (5 строк и 6 столбцов) и редуцированный до 30 букв алфавит.

В 1 в. н.э. Ю. Цезарь во время войны с галлами, переписываясь со своими друзьями в Риме, заменял в сообщении первую букву латинского алфавита (А) на четвертую (D), вторую (В) – на пятую (Е), наконец, последнюю – на третью:

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z

D E F G H I J K L M N O P Q R S T U V W X Y Z A B C

Пример 2. Донесение Ю. Цезаря Сенату об одержанной им победе над Понтийским царем выглядело так: YHQL YLGL YLFL("Veni, vidi, vici" – лат. "Пришел, увидел, победил").
Император Август (1 в. н. э.) в своей переписке заменял первую букву на вторую, вторую – на третью и т. д. Последнюю – на первую:

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z

B C D E F G H I J K L M N O P Q R S T U V W X Y Z A

Пример 3. Любимое изречение императора Августа выглядело так:

GFTUJOB MFOUF ("Festina lente" – лат. "Торопись медленно").
Основные понятия криптографии

Криптография – наука о методах преобразования (шифрования) информации с целью её защиты от незаконных пользователей.
Криптография - наука о защите информации от прочтения ее посторонними. Защита достигается шифрованием, т.е. преобразованием, которые которые делают защищенные входные данные труднораскрываемыми по входным данным без знания специальной ключевой информации - ключа. Под ключом понимается легко изменяемая часть криптосистемы, хранящаяся в тайне и определяющая, какое шифрующие преобразование из возможных выполняется в данном случае. Криптосистема - семейство выбираемых с помощью ключа обратимых преобразований, которые преобразуют защищаемый открытый текст в шифрограмму и обратно.
Наиболее известные криптосистемы.


1.Классификация криптосистем.

По характеру использования ключа известные криптосистемы можно разделить на два типа: симметричные (одноключевые, с секретным ключом) и несимметричные (с открытым ключом).
В первом случае в шифраторе отправителя и дешифраторе получателя используется один и тот же ключ. Шифратор образует шифр-текст, который является функцией открытого текста, конкретный вид функции шифрования определяется секретным ключом. Дешифратор получателя сообщения выполняет обратное преобразования аналогичным образом. Секретный ключ хранится в тайне и передается отправителем сообщения получателя по каналу, исключающему перехват ключа криптоаналитиком противника. Обычно предполагается правило Кирхгофа: стойкость шифра определяется только секретностью ключа, т.е. криптоаналитику известны все детали процесса шифрования и дешифрования, кроме секретного ключа.

Открытый текст обычно имеет произвольную длину если его размер велик и он не может быть обработан вычислительным устройством шифратора целиком, то он разбивается на блоки фиксированной длины, и каждый блок шифруется в отдельности, не зависимо от его положения во входной последовательности. Такие криптосистемы называются системами блочного шифрования.

На практике обычно используют два общих принципа шифрования: рассеивание и перемешивание. Рассеивание заключается в распространении влияния одного символа открытого текста на много символов шифр-текста: это позволяет скрыть статистические свойства открытого текста. Развитием этого принципа является распространение влияния одного символа ключа на много символов шифрограммы, что позволяет исключить восстановление ключа по частям. Перемешивание состоит в использовании таких шифрующих преобразований, которые исключают восстановление взаимосвязи статистических свойств открытого и шифрованного текста.
Одним из наилучших примеров криптоалгоритма, разработанного в соответствии с принципами рассеивания и перемешивания, может служить принятый в 1977 году Национальным бюро стандартов США стандарт шифрования данных DES. Несмотря на интенсивные и тщательные исследования алгоритма специалистами, пока не найдено уязвимых мест алгоритма, на основе которых можно было бы предложить метод криптоанализа, существенно лучший, чем полный перебор ключей. Общее мнение таково: DES - исключительно хороший шифр. В июле 1991 года введен в действие подобный отечественный криптоалгоритм ГОСТ 28147-89. 
Сравнение криптографических методов.
Метод шифрования с использованием датчика псевдо-случайных чисел наиболее часто используется в программной реализации системы криптографической защиты данных.Это объясняется тем, что он достаточно прост для программирования и позволяет создавать алгоритмы с очень высокой криптостойкостью. Кроме того, эффективность данного метода шифрования достаточно высока. Системы, основанные на этом методе позволяют зашифровать в секунду от нескольких десятков до сотен Кбайт данных.
Основным преимуществом метода DES является то, что он - стандартный. Важной характеристикой этого алгоритма является его гибкость при реализации и использовании в различных прило- 
жениях обработки данных.Каждый блок данных шифруется независимо
от других, поэтому можно осуществлять независимую передачу блоков данных и произвольный доступ к зашифрованным данным.Ни временная, ни позиционная синхронизация для операций шифрования не нужна.
Алгоритм вырабатывает зашифрованные данные, в которых каждый бит является функцией от всех битов открытых данных и всех битов ключей. Различие лишь в одном бите данных даёт в результате равные вероятности изменения для каждого бита зашифрованных данных.
DES может быть реализован аппаратно и программно, но базовый алгоритм всё же рассчитан на реализацию в электронных устройствах специального назначения.
Это свойство DES выгодно отличает его от метода шифрования с использованием датчика ПСЧ, поскольку большинство алгоритмов шифрования построенных на основе датчиков ПСЧ , не характеризуются всеми преимуществами DES. Однако и DES обладает рядом недостатков.
Самым существенным недостатком DES считается малый размер ключа. Стандарт в настоящее время не считается неуязвимым, хотя и очень труден для раскрытия (до сих пор не были зарегистрированы случаи несанкционированной дешифрации. Ещё один недостаток DES заключается в том, что одинаковые данные будут одинаково выглядеть в зашифрованном тексте.
Алгоритм криптографического преобразования, являющийся
отечественным стандартом и определяемый ГОСТ 28147-89,свободен
от недостатков стандарта DES и в то же время обладает всеми
его преимуществами. Кроме того в него заложен метод, с помощью
которого можно зафиксировать необнаруженную случайную или
умышленную модификацию зашифрованной информации.
Однако у алгоритма есть очень существенный недостаток, который заключается в том, что его программная реализация очень сложна и практически лишена всякого смысла.
Теперь остановимся на методе RSA. Он является очень перспективным, поскольку для зашифрования информации не требуется передачи ключа другим пользователям. Но в настоящее время к этому методу относятся с подозрительностью, поскольку не существует строгого доказательства, что нет другого способа определения секретного ключа по известному, кроме как определения делителей целых чисел.
В остальном метод RSA обладает только достоинствами. К числу этих достоинств следует отнести очень высокую криптостойкость, довольно простую программную и аппаратную реализации. Следует заметить, что использование этого метода для криптографической защиты данных неразрывно связано с очень высоким уровнем развития вычислительной техники. 

Шифрование — способ преобразования открытой информации в закрытую и обратно. Применяется для хранения важной информации в ненадёжных источниках или передачи её по незащищённым каналам связи. Согласно ГОСТ 28147-89, шифрование подразделяется на процесс зашифровывания и расшифровывания.                                                                                                                       В зависимости от алгоритма преобразования данных, методы шифрования подразделяются на гарантированной или временной криптостойкости. В зависимости от структуры используемых ключей методы шифрования подразделяются на

симметричное шифрование: посторонним лицам может быть известен алгоритм шифрования, но неизвестна небольшая порция секретной информации — ключа, одинакового для отправителя и получателя сообщения;

асимметричное шифрование: посторонним лицам может быть известен алгоритм шифрования, и, возможно, открытый ключ, но неизвестен закрытый ключ, известный только получателю.

 ШИФРЫ  ЗАМЕНЫ

      Шифр замены является простейшим, наиболее популярным шифром. Типичными примерами являются шифр Цезаря, "цифирная азбука" Петра Великого и "пляшущие человечки" А. Конан-Дойла. Как видно из самого названия, шифр замены осуществляет преобразование замены букв или других "частей" открытого текста на аналогичные "части" шифрованного текста. 

В разработанном программном комплексе реализованы следующие шифры замены:

      ​​​– шифр Цезаря;

      – шифр Гронсфельда;

      – «Тарабарская грамота»;

      – шифр Виженера.

Шифр Цезаря. Шифр Цезаря — один из древнейших шифров. При шифровании каждый символ заменяется другим, отстоящим от него в алфавите на фиксированное число позиций. Шифр Цезаря можно классифицировать как шифр подстановки, при более узкой классификации — шифр простой замены.

Шифр назван в честь римского императора Гая Юлия Цезаря, использовавшего его для секретной переписки. Известная фраза Юлия Цезаря VENI VINI VICI – пришел, увидел, победил, зашифрованная с помощью данного метода, преобразуется в SBKF SFAF SFZF (при смещении на 4 символа).    

Текст считается написанным по кругу, т.е. после буквы "я" следует  буква "а". Например, открытый текст КРИПТОГРАФИЯ при ключе, равном 3, преобразуется в шифр-текст НУЛТХСЕУГЧЛВ. Отметим, что Цезарь заменял букву третьей после нее буквой, но можно заменять и пятой, и какой-нибудь другой. Главное, чтобы тот, кому посылается шифрованное сообщение, знал величину сдвига.

Шифр Гронсфельда. Этот шифр подобен шифру Цезаря, но куда более сложен. Его ключ - пятизначное число. Буквы текста разбиваются на группы по пять. Первая группа каждой цифры шифруется по способу шифровки Цезаря с ключом, роль которого играет первая цифра пятизначного числа, вторая - с ключом, равным второй цифре пятизначного числа, и т.д. Таким образом, можно сказать, что поочередно используется пять ключей – цифры данного пятизначного числа.

      Текст может быть зашифрован шифром Гронсфельда 100000 способами, поэтому методом проб найти ключ очень трудно.

      «Тарабарская грамота». В средние века на Руси складывается тарабарский язык, на котором общались афони и проходимцы.  Фраза ВОЗЬМИ СУМУ звучала по-тарабарски как ТАРА-ВО-БАРА-ЗЬМИ ТАРА-СУ-БАРА-МУ. Он дожил до начала 20 века оставив о себе в память слово тарабарщина, синоним чего-то непонятного.

     Шифр Виженера. Этот шифр удобнее всего представлять себе как шифр Цезаря с переменной величиной сдвига. Чтобы знать, на сколько сдвигать очередную букву открытого текста, заранее договариваются о способе запоминания сдвигов. Сам Виженер предлагал запоминать ключевое слово, величину сдвига. Ключевое слово повторяется столько раз, сколько нужно для замены всех букв открытого текста. Например, ключевое слово ВАЗА означает следующую последовательность сдвигов букв открытого текста

             3 1 9 1 3 1 9 1 3 1 9 1 3 1 9 1...

      Например, открытый текст КРИПТОГРАФИЯ при таком способе шифрования преобразуется в шифр-текст НССРХПЛСГХСА. 

ШИФРЫ  ПЕРЕСТАНОВКИ

Шифр перестановки, как видно из названия, осуществляет преобразование перестановки букв в открытом тексте. В разработанном программном комплексе реализованы следующие шифры замены:

      – матричная шифровка;

      – шифровка по спирали.

      Матричная шифровка. Пусть, например, количество символов n = 20. Берем прямоугольную таблицу 4 X 5, вписываем в нее открытый текст «по строкам», а шифрованный текст считываем «по столбцам».

       Шифрование по спирали.  Шифрование по спирали – это один из видов матричной шифровки, в котором заполнение производится по спирали.Криптоанализ (от греч. κρυπτός — скрытый и анализ) — наука о методах получения исходного значения зашифрованной информации, не имея доступа к секретной информации (ключу), необходимой для этого. В большинстве случаев под этим подразумевается нахождение ключа. В нетехнических терминах, криптоанализ есть взлом шифра (кода). Термин был введён американским криптографом Уильямом Ф. Фридманом в 1920 году.

        Под термином «криптоанализ» также понимается попытка найти уязвимость в криптографическом алгоритме или протоколе. Хотя основная цель осталась неизменной с течением времени, методы криптоанализа претерпели значительные изменения, эволюционировав от использовaния лишь ручки и бумаги до широкого применения вычислительных мощностей компьютеров в наши дни. Если раньше криптоаналитиками были большей частью лингвисты, то в наше время это удел «чистых» математиков.

Результаты криптоанализа конкретного шифра называют криптографической атакой на этот шифр. Успешную криптографическую атаку, дискредитирующую атакуемый шифр, называют взломом или вскрытием.

Аффинный шифр.

Аффинный шифр — это частный случай более общего моноалфавитного шифра подстановки. К шифрам подстановки относятся также шифр Цезаря, ROT13 и Атбаш. Поскольку аффинный шифр легко дешифровать, он обладает слабыми криптографическими свойствами.
В то же время блочные шифры обладают существенным недостатком - они размножают ошибки, возникающие в процессе передачи сообщения по каналу связи. Одиночная ошибка в шифртексте вызывает искажение примерно половины открытого текста при дешифровании. Это требует применения мощных кодов, исправляющих ошибки.
Желательно, чтобы методы шифрования обладали минимум двумя свойствами:
- законный получатель сможет выполнить обратное преобразование и расшифровать сообщение;
- криптоаналитик противника, перехвативший сообщение, не сможет восстановить по нему исходное сообщение без таких затрат времени и средств, которые сделают эту работу нецелесообразной.
          Информация, которая нуждается в защите, возникает в самых разных жизненных ситуациях. Обычно в таких случаях говорят, что информация содержит тайну или является защищаемой, приватной, конфиденциальной, секретной. Для наиболее типичных, часто встречающихся ситуаций такого типа введены даже специальные понятия:
· государственная тайна;

· военная тайна;

· коммерческая тайна;

· юридическая тайна;

· врачебная тайна и т. д.

Сейчас жизнь устроена так, что между людьми происходит интенсивный обмен информацией, причём часто на громадные расстояния. Для этого земной шар часто опутали различными видами технических средств связи: телеграф, телефон, радио, телевидение и др. Но часто возникает необходимость в обмене  между удалёнными пользователями не просто информацией, а защищаемой информацией. В этом случае незаконный пользователь может попытаться перехватить информацию из общедоступного технического канала связи. Опасаясь этого, законные пользователи должны принять дополнительные меры для защиты своей информации.

Криптография занимается методами преобразования информации, которые бы не позволили противнику извлечь её из перехватываемых сообщений. При этом по каналу связи передаётся уже не сама защищаемая информация, а результат её преобразования с помощью шифра, и для противника возникает сложная задача вскрытия шифра.

Однако помимо перехвата и вскрытия шифра противник может пытаться получить защищаемую информацию многими другими способами.

Наиболее известным из таких способов является агентурный, когда противник каким-либо путём склоняет к сотрудничеству одного из законных пользователей и с помощью этого агента получает доступ к защищаемой информации. В такой ситуации криптография бессильна.

Криптография дает возможность преобразовать информацию таким образом, что ее прочтение (восстановление) возможно только при знании ключа.

В качестве информации, подлежащей шифрованию и дешифрованию, рассматриваются тексты, построенные на некотором алфавите. Под этими терминами понимается следующее.

Алфавит - конечное множество используемых для кодирования информации знаков.

Текст - упорядоченный набор из элементов алфавита.

В качестве примеров алфавитов, используемых в современных информационных системах (ИС) можно привести следующие:

• алфавит Z33 - 32 буквы русского алфавита и пробел;

• алфавит Z44 – 43 буквы русского алфавита, знаки препинания и пробела;

• алфавит Z256 – символы, входящие в стандартные коды ASCII и КОИ-8;

• бинарный алфавит – Z2 = {0,1};

• восьмеричный алфавит – Z8 = {0,1,2,3,4,5,6,7};

• шестнадцатеричный алфавит – Z16 = {0,1,2,3,…, 15} и т.д. 

Шифрование - преобразовательный процесс: исходный текст, который носит также название открытого текста, заменяется шифрованным текстом (называемый также криптограммой).

Дешифрование - обратный шифрованию процесс. На основе ключа шифрованный текст преобразуется в исходный.

Под ключом в криптографии понимают сменный элемент шифра, который применён для шифрования конкретного сообщения.

Под стойкостью шифра понимают способность шифра противостоять всевозможным атакам на него.

Понятие стойкости шифра является центральным для криптографии. Хотя качественно понять его довольно легко, но получение строгих доказуемых оценок стойкости для каждого конкретного шифра – проблема нерешённая. Это объясняется тем, что до сих пор нет необходимых для решения такой проблемы математических результатов. Поэтому стойкость конкретного шифра оценивается только путём всевозможных попыток его вскрытия и зависит от квалификации криптоаналитиков, атакующих шифр.
Примеры шифрования и расшифрования

В следующих примерах используются латинские буквы от A до Z, соответствующие им численные значения приведены в таблице.

	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z

	0
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	16
	17
	18
	19
	20
	21
	22
	23
	24
	25


Шифрование

В этом примере необходимо зашифровать сообщение "ATTACK AT DAWN", используя упомянутое выше соответствие между буквами и числами и значения a = 3, b = 4 и m = 26, так как в используемом алфавите 26 букв. Только на число a наложены ограничения, так как оно должно быть взаимно простым с 26. Возможные значения a: 1, 3, 5, 7, 9, 11, 15, 17, 19, 21, 23 и 25[3]. Значение b может быть любым, только если a не равно единице, так как это сдвиг шифра. Итак, для нашего примера функция шифрования y = E(x) = (3x + 4)(mod 26). Первый шаг шифрования — запись чисел, соответствующих каждой букве сообщения.

	сообщение
	A
	T
	T
	А
	C
	K
	A
	T
	D
	A
	W
	N

	x
	0
	19
	19
	0
	2
	10
	0
	19
	3
	0
	22
	13


Теперь, для каждого значения x найдем значение (3x + 4). После нахождения значения (3x + 4) для каждого символа возьмем остаток от деления (3x + 4) на 26. Следующая таблица показывает первые четыре шага процесса шифрования.

	сообщение
	A
	T
	T
	А
	C
	K
	A
	T
	D
	A
	W
	N

	x
	0
	19
	19
	0
	2
	10
	0
	19
	3
	0
	22
	13

	3x + 4
	4
	61
	61
	4
	10
	34
	4
	61
	13
	4
	70
	43

	(3x + 4)(mod 26)
	4
	9
	9
	4
	10
	8
	4
	9
	13
	4
	18
	17


Последний шаг процесса шифрования заключается в подстановке вместо каждого числа соответствующей ему буквы. В этом примере шифротекст будет "EJJEKIEJNESR". Таблица ниже показывает все шаги по шифрованию сообщения аффинным шифром.

	сообщение
	A
	T
	T
	А
	C
	K
	A
	T
	D
	A
	W
	N

	x
	0
	19
	19
	0
	2
	10
	0
	19
	3
	0
	22
	13

	3x + 4
	4
	61
	61
	4
	10
	34
	4
	61
	13
	4
	70
	43

	(3x + 4)(mod 26)
	4
	9
	9
	4
	10
	8
	4
	9
	13
	4
	18
	17

	шифротекст
	E
	J
	J
	E
	K
	I
	E
	J
	N
	E
	S
	R


Расшифрование

Для расшифрования возьмем шифротекст из примера с шифрованием. Функция расшифрования будет D(y) = 9(y − 4) mod 26, где a − 1 = 9, b = 4 и m = 26. Для начала запишем численные значения для каждой буквы шифротекста, как показано в таблице ниже.

	шифротекст
	E
	J
	J
	E
	K
	I
	E
	J
	N
	E
	S
	R

	y
	4
	9
	9
	4
	10
	8
	4
	9
	13
	4
	18
	17


Теперь рассчитаем для каждого y необходимо рассчитать 9(y − 4) и взять остаток от деления этого числа на 26. Следующая таблича показывает результат этих вычислений.

	шифротекст
	E
	J
	J
	E
	K
	I
	E
	J
	N
	E
	S
	R

	y
	4
	9
	9
	4
	10
	8
	4
	9
	13
	4
	18
	17

	9(y − 4)
	0
	45
	45
	0
	54
	36
	0
	45
	81
	0
	126
	117

	9(y − 4)(mod 26)
	0
	19
	19
	0
	2
	10
	0
	19
	3
	0
	22
	13


Последний шаг операции расшифрования для шифротескста — поставить в соответствие числам буквы. Сообщение после расшифрования будет "ATTACKATDAWN". 
Таблица ниже показывает выполнение последнего шага.

	шифротекст
	E
	J
	J
	E
	K
	I
	E
	J
	N
	E
	S
	R

	y
	4
	9
	9
	4
	10
	8
	4
	9
	13
	4
	18
	17

	9(y − 4)
	0
	45
	45
	0
	54
	36
	0
	45
	81
	0
	126
	117

	9(y − 4)(mod 26)
	0
	19
	19
	0
	2
	10
	0
	19
	3
	0
	22
	13

	сообщение
	A
	T
	T
	А
	C
	K
	A
	T
	D
	A
	W
	N


Шифрование всего алфавита

Чтобы ускорить шифрование и расшифрование, можно провести процецудуру шифрования для всех букв алфавита и получить таблицу соответствий между буквами исходного сообщения и шифротекста. Для использованных выше примеров такая таблица будет выглядеть следующим образом:

	буква сообщения
	A
	B
	C
	D
	E
	F
	G
	H
	I
	J
	K
	L
	M
	N
	O
	P
	Q
	R
	S
	T
	U
	V
	W
	X
	Y
	Z

	x
	0
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	16
	17
	18
	19
	20
	21
	22
	23
	24
	25

	(3x + 4)(mod 26)
	4
	7
	10
	13
	16
	19
	22
	25
	2
	5
	8
	11
	14
	17
	20
	23
	0
	3
	6
	9
	12
	15
	18
	21
	24
	1

	буква шифротекста
	E
	H
	K
	N
	Q
	T
	W
	Z
	C
	F
	I
	L
	O
	R
	U
	X
	A
	D
	G
	J
	M
	P
	S
	V
	Y
	B


Математическая модель

Если сопоставить каждому символу алфавита его порядковый номер (нумеруя с 0), то шифрование и дешифрование можно выразить формулами:

[image: image2.png](x+ k) mod n





[image: image3.png]r = (y— k) mod n,




где [image: image4.png]


 — символ открытого текста, [image: image5.png]


 — символ шифрованного текста, [image: image6.png]


 — мощность алфавита, а [image: image7.png]


 — ключ.

С точки зрения математики шифр Цезаря является частным случаем аффинного шифра.

Можно заметить, что суперпозиция двух шифрований на ключах [image: image8.png]


и [image: image9.png]


 — есть просто шифрование на ключе [image: image10.png]


. Более общо, множество шифрующих преобразований шифра Цезаря образует группу [image: image11.png]


.

Пример

Шифрование с использованием ключа k = 3. Буква С «сдвигается» на три буквы вперед и становится буквой «Ф». Твердый знак, перемещённый на три буквы вперед, становится буквой «э», и так далее:

Оригинальный текст:

Съешь же ещё этих мягких французских булок, да выпей чаю.

Шифрованный текст

Фэзыя йз зьи ахлш пвёнлш чугрщцкфнлш дцосн, жг еютзм ъгб.

Система шифрования Цезаря

Пример алгоритма замены — система шифрования Цезаря. Этот метод основан на замене каждой буквы сообщения на другую путем смещения от исходной на фиксированное количество символов. Попробуйте расшифровать четверостишие Омара Хайяма (время выполнения — 10 минут).

РЛЗЬ ЁМЭЙЗ АВБЖУ ИЙЗАВЛУ, БЖЩЛУ ЖЩЭЗЬЖЗ ЖЮЁЩЕЗ, ЭЫЩ ЫЩАЖФО ИЙЩЫВЕЩ БЩИЗЁЖВ ЭЕШ ЖЩРЩЕЩ: ЛФ ЕМРСЮ ЪЗЕЗЭЩГ, РЮЁ РЛЗ ИЗИЩЕЗ ЮКЛУ, В ЕМРСЮ ЬМЭУ ЗЭВЖ, РЮЁ ЫЁЮКЛЮ К ДЮЁ ИЗИЩЕЗ.

Успели? Привожу «отгадку»:

Чтоб мудро жизнь прожить, знать надобно немало, 

Два важных правила запомни для начала: 

Ты лучше голодай, чем что попало есть, 

И лучше будь один, чем вместе с кем попало.

Ключ для расшифровки: сдвигаем на семь символов (берем седьмой) влево по алфавиту. Алфавит закольцован. Регистр символов не учитывается.

Матричный способ кодирования информации
Для того чтобы воспользоваться способом шифровки с помощью матриц, достаточно уметь считать на уровне 6 класса, знать порядок букв в алфавите и помнить всего 8 чисел. 

Расшифровать же его специалисты могут только с помощью компьютера.

Матрица – это прямоугольная таблица, составленная из элементов, имеющих произвольную природу. Элементы матрицы расположены в строки и столбцы. Матрица, в которой одинаковое количество строк и столбцов,  называется квадратной. Мы будем пользоваться квадратными матрицами размером 2x2. 

Для кодирования текста на русском языке пронумеруем все буквы по месту их расположения в алфавите – от 1 до 33, добавив знак « (пробел, тире, точка, в общем, знак, означающий все, что угодно, исходя из смысла послания) (см. табл.1). 

Таблица 1
	а
	б
	в
	г
	д
	е
	ё
	ж
	з
	и
	й
	к
	л
	м
	н
	о
	п

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13
	14
	15
	16
	17

	р
	с
	т
	у
	ф
	х
	ц
	ч
	ш
	щ
	ъ
	ь
	ы
	э
	ю
	я
	«

	18
	19
	20
	21
	22
	23
	24
	25
	26
	27
	28
	29
	30
	31
	32
	33
	34


Для использования матричного способа кодирования информации нам необходима кодирующая матрица. Причем для кодирующей матрицы надо подбирать свою декодирующую матрицу. Произведение кодирующей и декодирующей матрицы должно быть равно единичной матрице. По аналогии с числами такие матрицы называются взаимно обратными. Обычно их обозначают А и А-1.

Не всякие две взаимно обратные матрицы можно использовать в качестве кодирующих и декодирующих. 

Найдем в общем виде условие, при котором для кодирующей матрицы обратная будет содержать целые числа, то есть

[image: image12.wmf].
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Значит, [image: image13.wmf]î
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Умножим на t первое уравнение и на y – второе уравнение, тогда
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Аналогично получим, что [image: image17.wmf].
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Значит для того, чтобы обратная матрица существовала, надо, чтобы [image: image18.wmf].
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 А чтобы в ней были целые числа, надо, чтобы [image: image19.wmf].
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Авторская задача. Кодирование и декодирование с помощью 
матричного способа

Закодируем предложение «Математика – царица наук».

Заменим каждую букву числом, используя таблицу 1. Получим: 14, 1, 20, 6, 14, 1, 20, 10, 12, 1, 34, 24, 1, 18, 10, 24, 1, 34, 15, 1, 21, 12. Всего 22 символа. 22 не кратно 4, поэтому добавим два пробела и получим: 14, 1, 20, 6, 14, 1, 20, 10, 12, 1, 34, 24, 1, 18, 10, 24, 1, 34, 15, 1, 21, 12, 34, 34.

Построим из этой последовательности 6 матриц:

[image: image20.wmf].
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Составим произвольную матрицу 2х2, так чтобы разность произведений элементов главной и побочной диагоналей была равна 1 и чтобы существовала обратная матрица с целыми элементами [image: image21.wmf]÷
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 - это кодирующая матрица. Перемножим кодирующую матрицу поочередно на все полученные матрицы по правилу умножения матриц:
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Получим:
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[image: image24.wmf];
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[image: image28.wmf].
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Шифрованное сообщение будет выглядеть так: 62, 9, 110, 17, 62, 13, 110, 25, 70, 27, 128, 53, 13, 78, 25, 138, 18, 103, 35, 172, 97, 70, 173, 128.

Найдем декодирующую матрицу:
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Декодирующая матрица будет следующей: [image: image41.wmf].
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Расшифруем, используя декодирующую матрицу закодированное сообщение:
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Получим: 14, 1, 20, 6, 14, 1, 20, 10, 12, 1, 34, 24, 1, 18, 10, 24, 1, 34, 15, 1, 21, 12, 34, 34.

Переведем числа в буквы по таблице 1: Математика–царица наук--

Метод кодирования и декодирования с помощью решеток

При изучении данного метода необходимы следующие теоретические знания:

1. Точка Х’ называется симметричной точке Х относительно точки О, если ОХ=ОХ’ и точки О, Х, Х’ лежат на одной прямой. Точка, симметричная точке О – сама точка О; точка, симметричная Х’ – точка Х (рис. 1). Фигуры F и F’ являются симметричными относительно точки О (рис. 2).





Если преобразование симметрии переводит фигуру F в себя, то она называется центрально-симметричной, а точка О называется центром симметрии. Центром симметрии квадрата является точка пересечения его диагоналей (рис. 3).



2. Преобразование фигуры F в фигуру F’, при котором каждая ее точка Х переходит в Х’, симметричную относительно данной прямой а, называется преобразованием симметрии относительно прямой а. При этом точки Х и Х’ лежат на прямой, перпендикулярной а, и расстояние от Х до а равно расстоянию от Х’ до а.

Квадрат имеет оси симметрии – прямые m, p, g, e (рис. 4).

3. Поворотом плоскости около данной точки называется такое движение, при котором каждый луч, исходящий из точки, поворачивается на один и тот же угол в одном и том же направлении.

Преобразование фигур при повороте плоскости также называется поворотом.

Ясно, что квадрат переходит сам в себя при повороте вокруг точки пересечения диагоналей на 90°, 180°, 270°, 360°.

Отсюда можно сделать вывод, что у квадрата возможно 8 самосовмещений: тождественное отображение, повороты вокруг центра квадрата на 90° и 270°, центральная симметрия и 4 осевых симметрии: Sm, Sp, Sg, Se.

Каждая конкретная решетка изготавливается для некоторого конкретного, упорядоченного набора самосовмещений. Чтобы при шифровке и дешифровке решетку применить, надо знать набор ее самосовмещений.

К шифровальным решеткам необходимо предъявить следующее требование: если решетка положена на квадрат всеми ее способами, то каждая клетка квадрата оказывается в какой-то момент под «окошечком», причем по одному разу.

								
								
								
								
								
								
								
								

	Рис. 5
	При любом самосовмещении клетки, заштрихованные одинаковым способом, перейдут в себя, поэтому в каждой решетке на двух диагоналях вместе должны быть вырезаны ровно 4 клетки – по одной клетке разной штриховки (рис.5).


Это условие необходимо, чтобы зашифрованное послание было действительно трудно прочитать. Но если это требование отбросить, то можно назвать простейшую решетку, для которой существует 2 самосовмещения – шахматная доска.

Для трех самосовмещений нельзя составить никакой решетки, потому что 64 не делится нацело на 3.

4 – это наибольшее число самосовмещений, для которых можно сделать одну решетку, так как 64 можно разделить на 8, но все 8 самосовмещений невозможно учесть в одной решетке. 

Составить решетку, учитывая все условия можно разбив квадрат на 4 маленьких квадрата, условно считая, что мы будем вырезать  окошки в квадрате I, и с ним же осуществлять различные виды движений (рис. 6).
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Более того, удобно пронумеровать клеточки I квадрата, тогда можно будет ясно видеть, в какую перейдет клеточка с наперед заданным номером (рис. 7).

Так как при 4 самосовмещениях вырезается 16 окошек, то следует вырезать в каждом ряду любое количество клеток так, чтобы во всей решетке их было 16 и все номера от 1 до16 были вырезаны по одному разу.

Авторская задача. Кодирование и декодирование с помощью 
метода решеток

Построим решетку для преобразований: R90 (поворот на 90 градусов), R180 (поворот на 180 градусов), Se (осевая симметрия, см рис 4). Поделим большой квадрат на малые. Пронумеруем клеточки в первом малом квадрате. Осуществим все заданные преобразования рис 8, рис. 9, рис 10.
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	Рис. 8

Тождественное преобразование R90
	Рис. 9

Тождественное преобразование R180
	Рис. 10

Тождественное преобразование Sе
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	Рис. 11

Все 4 самосовмещения
	Рис. 12

Одна из возможных решеток


Чтобы запомнить составленную решетку запишем окошки в двоичной системе, где окошко – 1 (рис. 13, 14). Но числа в двоичной системе запомнить еще сложнее, поэтому переведем их в десятеричную систему счисления.
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Переведем полученные двоичные числа в десятеричные.

010010002=10010002=0*20+0*21+0*22+1*23+0*24+0*25+1*26=7210
100100102=0*20+1*21+0*22+0*23+1*24+0*25+0*26+1*27=14610
001000012=1000012=1*20+0*21+0*22+0*23+0*24+1*25=3310
010100002=10100002=0*20+0*21+0*22+0*23+1*24+0*25+1*26=8010
000001002=100001002=0*20+0*21+1*22+0*23+0*24+0*25+0*26+0*27=410
010010012=10010012=1*20+0*21+0*22+1*23+0*24+0*25+1*26=7310
001000002=1000002=0*20+0*21+0*22+0*23+0*24+1*25=3210

100010002=100010002=0*20+0*21+0*22+1*23+0*24+0*25+0*26+1*27=13610
Таким образом, можно заполнить решетку, если знать числа 72, 146, 33, 80, 4, 73, 32, 136.

А для того чтобы восстановить ее, надо перевести эти числа в двоичную систему, затем в соответствии с полученными числами сделать решетку.

Используя полученную решетку, запишем послание: «Мой любимый предмет в школе – математика. Я люблю решать задачи по кодированию».
	т
	м
	а
	а
	о
	ч
	в
	я

	й
	и
	ш
	л
	к
	л
	ю
	о

	ю
	л
	б
	б
	п
	е
	л
	и

	о
	м
	ю
	и
	м
	к
	а
	о

	т
	д
	е
	и
	р
	й
	е
	м

	ш
	п
	р
	а
	р
	а
	о
	е

	в
	т
	д
	а
	ь
	н
	т
	з

	м
	и
	и
	а
	е
	к
	д
	ю


Вывод

1) Изучив тему, я пришёл к выводу, что роль криптографии будет возрастать в связи с расширением области ее применения (цифровая подпись, безопасность, защита информации, передаваемой через Интернет, т.д.).

2) Знакомство с криптографией потребуется каждому пользователю электронных средств, поэтому криптография в будущем станет «третьей грамотностью» наравне со «второй грамотностью» - владением компьютером и информационными технологиями.

3) Среди всех существующих средств защиты информации самыми надежными являются математические способы. Расшифровать сообщения без знания ключа невозможно.

4) Проделав работу по шифрованию и дешифрованию текста с помощью математических методов кодирования информации, я пришёл к выводу, что такие действия требуют хороших математических знаний.

Прежде чем защищать информацию каким-то из известных способом, тратить много времени, сил и средств задайте себе два вопроса:

            1) Является ли информация для противника более ценной, чем стоимость атаки?

            2) Является ли информация для вас более ценной, чем стоимость защиты?
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